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Sulechéw, dnia 30 czerwca 2023 r.

Szczegbtowy Opis Przedmiotu Zamoéwienia

»Przeprowadzenie szkolen w zakresie cyberbezpieczenstwa”

Zestawienie ilosciowe.

Przeprowadzenie szkolen w zakresie cyberbezpieczenstwa

Lp.

Nazwa

llos¢

Przeprowadzenie szkolen w zakresie cyberbezpieczenstwa
dla urzednikéw

200 osdb

2. Przedmiot zamowienia - Przeprowadzenie szkolen w zakresie

cyberbezpieczenstwa dla urzednikéw

2.1. Wymagania ogolne dla szkolen:

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia bedga trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia bedg odbywaé sie w dni robocze w godzinach 7.30 — 15.00 w siedzibie Urzedu

Miejskiego Sulechéw, Plac Ratuszowy 6, 66-100 Sulechéw. Zamawiajacy zapewni sale szkoleniowa

mogacg pomiesci¢ 50 oséb, wraz z dostepem do sieci Internet oraz projektor multimedialny.

Szkolenie ma miec¢ charakter stacjonarny, a kadra trenerska musi by¢ obecna na miejscu (nie

dopuszcza sie prezentacji online).
Szkolenia bedg prowadzone w jezyku polskim.

Szkolenia prowadzone beda na podstawie zaakceptowanego przez Zamawiajacego dziennego

harmonogramu szkolen, dostarczonego przez Wykonawce Zamawiajgcemu nie pdzniej niz 5 dni

przed rozpoczeciem szkolenia.
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Szkolenia prowadzone bedg na podstawie zaakceptowanego prze Zamawiajgcego szczegétowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce nie pdzniej niz 5 dni przed
rozpoczeciem szkolenia po wstepnym uzgodnieniu termindw z Zamawiajgcym.

W ramach ustugi zostanie przeszkolonych 200 oséb, w grupach okoto 35-40-to osobowych.

Zamawiajgcy zastrzega, ze ze wzgleddw organizacyjnych w trakcie jednego dnia nie moga zostac

przeszkolone wiecej niz 2 grupy szkoleniowe, tj. maksymalnie 80 osdb (2 x 40 oséb), a w trakcie

jednego tygodnia nie mogg zostac¢ przeszkolone wiecej niz 4 grupy szkoleniowe, tj. maksymalnie

160 osdb (2 dni szkoleniowe w tygodniu). To znaczy, ze szkolenie musi trwaé co najmniej 3 dni

szkoleniowe, przy czym wszystkie te dni szkoleniowe nie mogg odby¢ sie w jednym tygodniu.

Szkolenie dla 1 grupy szkoleniowej powinno trwac 4 godziny szkoleniowe (180 minut).

Po dwodch godzinach szkoleniowych (90 min.) przewiduje sie jedng przerwe trwajaca 15 minut.

Pomiedzy szkoleniami 2 grup szkoleniowych jednego dnia przewiduje sie jedng przerwe trwajaca

min. 15 minut, a maksymalnie 1 godzine.

W ramach organizacji szkolen Zamawiajacy zapewni rekrutacje osdb biorgcych udziat

w szkoleniach (bedg to pracownicy Urzedu Miejskiego Sulechéw oraz podlegtych mu jednostek

organizacyjnych gminy).

W ramach organizacji szkoler Wykonawca zapewni:

1) Materiaty szkoleniowe w formie papierowej (wydruki), obejmujace szczegdtowy zakres
szkolenia, harmonogram dzienny szkolenia oraz materialy merytoryczne (np. skrypty,
podreczniki, zeszyty informacyjne, broszury, prezentacje) zawierajgce szczegdétowe
informacje, ktére beda omawiane podczas szkolenia. Materiaty szkoleniowe w 2 kompletach
(egzemplarzach)  przekazywane s3 nieodptatnie = Zamawiajgcemu w  celach
archiwalnych/dokumentacyjnych. Wykonawca nie ma obowigzku zapewnia¢ materiatéw
szkoleniowych w formie drukowanej dla Uczestnikdw szkolenia.

2) Sprzet komputerowy dla osoby prowadzacej szkolenie oraz inne narzedzia niezbedne do
przeprowadzenia szkolenia, np. tablica (flipchart) i inne artykuty niezbedne do
przeprowadzenia szkolenia.

3) Witasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym witasciwe
oznakowanie sali szkoleniowej, jak réwniez oznakowanie w odpowiedni sposéb materiatéw
szkoleniowych przekazanych Zamawiajgcemu w celach archiwalnych obowigzkowymi
oznaczeniami Beneficjentow Funduszy Europejskich.

4) Woydanie kazdemu Uczestnikowi szkolenia zaswiadczenia o ukoriczeniu szkolenia.

5) Kadre trenersky (osobe/osoby prowadzaca szkolenia) posiadajgcg wiedze i umiejetnosci
adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji
wymogow zwigzanych z prowadzeniem szkolen.

6) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb. Na dokumentacje
szkolenia sktadajg sie:

a) Lista obecnosci Uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia w podziale na grupy szkoleniowe).

b) Lista odbioru zaswiadczen o ukonczeniu szkolenia.

c) Potwierdzenie przez Uczestnikdw odbioru materiatow szkoleniowych.

d) Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e) Sporzadzony przez kadre trenersky dziennik zaje¢, zawierajacy szczegétowe informacje
na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakoriczeniu
szkolenia przez prowadzgcego szkolenie.
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2.2. Ramowy zakres szkolenia (minimum programowe):

Gtéwne zatozenia i wymagania prawne cyberbezpieczeristwa w pracy urzednika.

Definicja incydentu bezpieczenstwa i zasady postepowania z incydentem.

Rodzaje atakdéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe,
ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon,
phishing, spoofing, spam.

Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,,czyste biurko”.

Zabezpieczenie informatycznych no$nikdw danych — pendrivy i pamieci zewnetrzne.

Zdalny dostep do zasobdéw jednostki i korzystanie z urzadzen prywatnych przez pracownikéw oraz
zwigzane z tym potencjalne zagrozenia.

Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéw ustug
informatycznych.

Prawidtowe korzystanie z oprogramowania antywirusowego.

Zasady aktualizacji programéw i aplikacji.

Szyfrowanie dokumentéw i poczty elektronicznej.

Polityka haset, zarzadzanie dostepem i tozsamoscia.

2.3. Inne wymagania dla szkolen:

Podczas prelekcji osoby/oséb prowadzgcych powinna by¢ w tle na projektorze wyswietlana
prezentacja odnoszgca sie do omawianych kwestii.

Omawiany materiat merytoryczny powinien by¢ popartymi licznymi
przyktadami/zdjeciami/wykresami odnoszgcymi sie do omawianych kwestii (np. przyktadowa
tres¢ SMSa bedacego préba phishingu, wyglad fatszywego e-maila, fatszywej strony WWW, dane
statystyczne o rodzajach i ilosciach atakéw, itp.).

Wykonawca moze podczas szkolenia oméwié tematy wykraczajgce poza ramowy minimalny
zakres szkolenia (pkt 2.2 SOPZ), przy zatozeniu, ze minimum programowe zostanie zrealizowane.
Dodatkowe fakultatywne tematy muszg by¢ takze zwigzane z cyberbezpieczeristwem (np. techniki
OSINT, oméwienie wybranych przeprowadzonych juz cyberatakéw i ich skutkow, itp.).



